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Lebn, Guanajuato, 10 de noviermnbre de 2022

VISTO: El estado que guarda el procedimiento de acceso a |z informacién derivado de |a solicitud presentada el 13 de octubre
de 2022, a través de la Plataforma Nacional de Transparencia (PTN) de este Hospital Regional de Alta Especialidad del Bajlo,
generdndose el acceso a la informacién con ndmero de folio 330016022000401 en Ja que se requirid a este Sujeto Chligado
para atender lo que a continuacion se describe, al tenor de las siguientes:

MANIFESTACIONES

L Que mediante la referida solicliud de acceso a la informacion se requirié al Hospital Regional de Alta
Especialidad del Bajio para que proporcicnara la siguiente informacién, misma gue a la letra se transcribe;

SABER S EN SU INSTITUCION EXISTE UN PROTOCOLO DE CIBERSEGURIDAD, NC LO ESTOY PIDIENDO SOLO SABER SILO
HAY O NO QUIEN ES EL SERVIDOR O SERVIDORES PUBLICOS RESPONSABLES Y QUIEN LO AUTORIZO, FECHA DE
AUTORIZACION Y SE CONSIDERAN ACTUALIZACIONES A CORTO PLAZO, ES DECIR T ANO DE NO TENER PROTOCOLO
CUALES SON LAS MEDIDAS DE CIBERSEGURIDAD QUE SE TOMAN... sic

% Una vez gue la Unidad de Transparencia del Hospital Regional de Alta Especialidad de! Bajio revisé el
contenido de la solicitud materia de la presente resoiucién, determind gue turnaria la peticion a la
Subdireccion de Tecnelogias de la Informacién de este HRAEB, con el propdsito de dar caba!l cumplimiento
a lo establecido en el articulo 131 de la Ley General de Transparencia y Accese 2 la Infarmacion Pdblica
{LCTAIP), el cual establece que las Unidades de Transparencia deberdn garantizar que las solicitudes se
turnen a todas las dreas competentes gque cuenten con la informacidn o deban tenerlz de acuerdo a sus
facultades, competencias y funciones, con el objeto de gue realicen una busgueda exhaustiva y razonable de
la informacidn sclicitada,

1. Para acreditar lo anteriormente mencicnado y no dejar en estado de indefensién al peticlonaric, se hace del
conocimiento, ei objetivo de la Unidad Administrativa, mismo que se encuentra normado en el Mahual de
Organizacién Especifico del hospltal Regional de Alta Especialidad el Bajio, resaltando lo sigulente:

Subdireccion de Tecnologias de [a Informacion, cuyo objetivo es. — Coordinar la administracion v operscicn de jfos
servicios de tecnologias de vanguardia correspondientes a fa informacion, telecomunicaciones, desarrollo informatico,
internet e infraestructura electronica, telefonia y video, acordes con los niveles de servicios y disponibilidad requeridos
en el Hospital, a través de la infraestructura tecnolégica instalada, con el fin de facilitar I implementacicn de solfuciones
informdticas para la atencién médica y Ia optimizacion de recursos humanos, materiales y financieros.

V. En ese orden de ideas, con fecha 3 de noviembre de 2022, mediante memorando HRAEB-DPEI-UT-530-2022,
la Unidad de Transparencia solicitd al Subdirector de Tecnologias de la Informacién, Ing. Juan Pablo Amador
Magafia, diera correcto trémite y realizara una busqueda exhaustiva en jos archivos del &rea a su digno cargo,
para otorgar una respuesta satisfactoria a los intereses del peticionario, ctorgandele un plazo de 05 dias
habiles contados a partir del dia siguiente al de recepcidn, esto es, a mas tardar el 9 de noviembre de 2022,

A Asi mismo se le informd a la Unidad Administrativa que en caso de no atender la peticién en tlempo y forma,
el Instituto Nacional de Transparencia, Acceso a la Informacidn Piblica y Proteccidn de Datos Personales,
podrd intergoner una medida de apremio tal y como sg establece en el articulo 206 fraccion | de la Ley
General de Transparencia y Acceso a la Informacion Plblica.

V1, Mediante memorandc de fecha 9 de noviembre de 2022, folio HRAEB/DPE)/STY0774/2022, recibido en esta
Unidad de Transparencia, el subdirector de Tecnologias de la Informacidn, Ing. Juan Pablo Amador Magaha,
informé lo siguiente:

[...] En atencién a memorando con folio HRAEB-DPEI-(T-530-2022... se informa lo sigufente:

Blvd. Milenio No. 130, Colonia San Carlos la Rencha, CF. 37660, Ledn, Guanzjuato,

4 Magon

PUECLREDS TE LX NEUOLVE DN WIKICANE



SALUD |

|
1 i AT,
SECRETARIA DE SALUD | w Eebbeik oA

WAL

UNIDAD DE TRANSPARENCIA
HOSPITAL REGIONAL DE ALTA ESPECIALIDAD DEL BAJIO
MEMORANDO NUMERO
HRAERBR-DPEI-UT-530-2022
Actualmente no se cuenta con un protocolo de ciberseguridad documentado vy aprobade sin embarge la Subdireccién
de Tecnologias de la Informacién del Hospital Regional de Alta Especialidad def Bajio considera de vital importancia la
proteccién de accesos a la red, operacion y flujo de datos que viaja dentro y fuera de misma en el HRAEB.

Se cuenta actualmente con las medidas y las mejores practicas para la proteccién de datos en ciberseguridad para las
cuales se realiza lo siguiente:

+ S5e cuenta con un equipo informatico llamado Firewall de 1ltima generacién asignado para dar proteccién y
seguridad de ataques de ciberdelincuentes en la red e internet.

+  Elequipo firewall cuenta con una base de datos que se actualiza cada dia con la definicién de software malicioso
y amenazas de red, proporcionadas por el fabricante.

+  Elequipo Firewall a2naliza e inspecciona el trifico entrante y saliente que viaja desde la red local de la Institucién
hacia Internet y de la misma forma el trifico de datos que fluye de retorno. En el Firewal! se asignaron politicas
de Seguridad que niegan y permiten el acceso a la navegacién web en el internet.

»  Existe asignacién de permisos distribuidos por categorias para brindar Filtrade y navegacion web a los usuarios
finales, los cuales son asighados de acuerdo al rol de actividades y asignacién de cada puesto del personal del
HRAEB. Cabe mencionar que el Firewall no se encuentra visible en el internet y es muy minima la posibilidad de
que ciberdelincuentes externos o remotos puedan acceder al dispositivo de seguridad mencionado.

s En el Firewall se cuenta con herramientas de proteccién y seguridad habilitadas ante posibles ataques de IPS
(Sistema de Prevencién de intrusos) inspeccién de trafico de datos ante software malicioso (malware} como lo
son: virus, troyanos, spyware, Botnets, asi como la proteccién de hacking y atagues DDOS (Denegacién de
servicios Distribuido).

s Como medidas de seguridad aplicada en la red local del HRAEB, se tiene segmentada [2 red en pequefas
subredes asignadas a cada drea del hospital para las cuales también se cuenta con restricciones para el acceso
a la red entre las diferentes areas del hospital. .

*  Se cuenta con una red inaldmbrica para los visitantes de la institucién para la cual tiene minimos privilegios a la
navegacién en internet y cabe mencionar que esta red inalambrica de invitados no cuenta con acceso a la red
corporativa del HRAEE, tampoco a ningin sistema o aplicativo del hospital.

Vil Con fundamento en articulo 129 de [a Ley General de Transparencia y Acceso a la Informacidn Publica, el cual
establece que los Sujetos Obligados deben otorgar los accesos a ios documentos que se encuantren en los
archivos o que estén obligados & documentar de acuerdo con sus facultades, competencias o funciones en
el formato en que el solictante manifieste, de entre aquellos formatos existentes, conforme a las
caracteristicas fisicas de la informacién o del lugar donde se encuentre asi lo permita, es que se entrega la
informacion en archive anexo.

Vil En apego a Ia Ley Ceneral de Proteccion de Datos Personales en Posesion de Sujetos Okligados, esta Unidad
de Transparencia garantiza el buen uso de la posible informacién confidencial, gue de la respuesta pudiera
desprenderse.

Por lo anteriormente expuesto y fundado, se vierten las siguientes
CONSIDERACIONES

PRIMEROQ, - Estz Unidad de Transparencia conocié y dic trdmite de la solickud de acceso a la informacion folio
320016022000401, integrande el presente escrito de respuesta, con {a otorgada por subdirector de Tecnologias de la
informacién, Ing. Juan Pablo Amador Magafia, misma que se describe en el numeral V| del presente escrito de respuesta, la
cual se califica como clara y completa conforme a lo que solicita el peticionarioy a ios documentes que tiene el Sujeto Obligado,
por lo que se procede a dar respuesta esperando que la misma satisfaga sus intereses

SEGUNDQ. - El solicitante podra interponer por sf ¢ a través de su representante, el recurso de revision previsto en el Titulo
Octavo Capituio | de la Ley General de Transparencia y Acceso a la Informacidn Pablica, en términos de los articulos 142 vy 143
de la Ley citada, ante el Instituto Federal de Acceso & la Informacién y Proteccién de Datos Personales.
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TERCERO. ~ Notiffquese por conducto de la Unidad de Transparencia de este Hospital Regional de Alta Especialidad del Bgjio,
a través de |z Plataforma Naciona! de Transparencia (PNT) 2l solicitante, la respuesta otorgada por el subdirector de Tecnologias
de la Informacidn del Hospital Regional de Alta Especialidad de! Baifo.

Asi lo dectara ta Unlidad de Transparencia del Hospital Regional de Alta Especialidad del Bajio, a través de su titular, Karen
Maldonado Moreno,

VAT

Lic. KarerKaldonado Moreno
Titular de la Unidad de Transparencia
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